MYNDIGHET 459 FOR SAKERHETSNORDAR

For dig som jobbar med IT, sdakerhet eller manniskor som anvander IT

Har finns VPN, kryptering, digital forensik, insiders, social engineering, loggar, underrattelsearbete, sdkerhetsskap och ett USB-

minne som valdigt manga méanniskor vill kontrollera.

Men det hir ar inte ett quiz i att hitta sikerhetsfel.

Anvand i stéllet boken som ett gemensamt scenario. Vilj 5-7 fragor som lockar. Borjar ndgon beritta om "en organisation jag

absolut inte tdnker namnge...” ar ni sannolikt pa ratt spar.

Spoilervarning: Fragorna forutsatter att alla har 1ast hela boken.

BORJA HAR
Vilken sikerhetsscen fick dig mest att tinka: "Det dar
skulle absolut kunna hinda hos oss”?

Berdtta garna varfér. Utan att ndmna arbetsgivaren, om det
kédnns klokast.

MANNISKAN: PROBLEMET ELLER SUPERKRAFTEN?

1. Du far rekrytera en person fran Myndighet 459 till ett
red team. Vem tar du?

Vilken av personens "daliga” egenskaper dr egentligen precis
den kompetens du vill at?

2. Vilka attacker i boken fungerar just darfér att
manniskor beter sig normalt, inte darfor att de ar
dumma?

Hjdlpsamhet? Konfliktrddsla? Attraktion? Auktoritet? Skam?
Lydnad? Nyfikenhet? Nagot annat?

NAR SAKERHET MOTER VERKLIGHETEN

3. Ni ar CISO hos polisen och uppticker Malte férst
efterat. Vilken kontroll infér ni pA mandag?

Och vilken kontroll vagrar ni inféra eftersom den skulle géra
forensikernas riktiga arbete orimligt svart?

4. Malte anvander VPN, Protonmail och Bitcoin men
kopplas dnda till utpressningen genom andra spar.

Vad krdvs egentligen fér att vara anonym?

Och ndr ar en attribuering pa ungefir 80 procent tillréckligt
bra fér att man ska agera?

5. Vera gor nastan allt "ratt”, men ett enda missat VPN-
tilifalle skapar ett avgérande spar.

Ar sdkerhet som krdver att ménniskor aldrig gor fel egentligen
sdker?

6. Vilken sdkerhetskontroll i boken skulle l3tt kunna fa
gront i en revision och dnda vara nistan vardelds nar
nagon faktiskt forsoker angripa systemet?

Férsvara gdrna ert val.

7. Partiets loggsystem fungerar precis som organisationen
har beslutat, och darfor dr den gamla bevisningen borta.
Ar det ett siikerhetsfel, ett styrningsfel eller ett system som
fungerar perfekt mot fel mal?

Och hade mer loggning automatiskt varit béttre?

8. Signal ar korrekt konfigurerat. Sedan kommer
kattbilderna och memesen.

Vad l6ser sdker teknik, och vad I6ser den inte?

EN OBEHAGLIGT REALISTISK FOLIDFRAGA

Efter en sadan incident, vad skulle er egen organisation
troligast gora?

A. Andra tekniken

B. Andra processen

C. Skriva en ny policy

D. Boka obligatorisk utbildning for samtliga anstallda
Férsék gdrna forsvara svaret.

INFORMATION, ANSVAR OCH MAKT

9. Bob undanhaller information for att fa gruppen att géra
det han behover.

Ar det scikerhetsledning eller manipulation?

Var hade du sjalv dragit grdnsen?

10. USB-minnet byter hander flera ganger. Vem i boken ar
egentligen farligast att ge det till, och vem skulle du sjilv
lita mest pa med det?

Vad dr det som gér informationen farlig: innehallet, personen
som férstar den eller personen som faktiskt kan anvidnda den?
11. Nar Chefen till slut far USB-minnet, dr operationen
lyckad, eller har hotet bara fatt en ny dgare?

OM NI VILL NORDA NER ER LITE TILL
Vem i boken skulle du vara allra mest nervos dver att ge
admin-rattigheter? Férsvara ditt svar.

Om du fick gora en enda sikerhetsférandring i hela
romanens varld, vilken skulle ge storst faktisk
riskreduktion?

FORTFARANDE OENSE?

Marcus Nohlberg forskar och forelaser om informationssakerhet, social manipulation och manskligt beteende.
Om ni har diskuterat fardigt och fortfarande vill argumentera kan Marcus, kostnadsfritt och i man av mojlighet, ansluta digitalt i cirka 20-30
minuter for fragor om sakerheten, researchen, verklighet kontra fiktion eller era egna slutsatser.

Kontakt och mer information: myndighet459.se



